
                               

                                   ОСТОРОЖНО, МОШЕННИКИ! 

 

Как мошенники используют детей? 

Почему мошенники начинают действовать через детей? Их легче увлечь 

возможностью быстро и легко заработать.  

Когда мошенник связывается с ребѐнком, он же не говорит, что это обман. 

Утверждает, что ему нужна помощь, есть возможность заработать 10%: «Тебе 

просто надо вывести деньги». И объясняет, что сам деньги не выводит, потому что 

закончились лимиты, не хочет платить большой процент. Дети соглашаются, к 

сожалению. 

Бывает, что мошенники предлагают заработать подросткам, совершив какие-то 

противоправные действия. Например, сломать что-то, поджечь. Дети думают, что 

ничего в этом страшного нет, никто не увидит, зато потом они получат деньги. 

 

Что объяснить ребенку, чтобы он был защищен? 

Главное, что должен усвоить ребенок: чужие деньги брать нельзя. Мы говорим: 

«Есть разные мошеннические схемы. Если тебе приходят деньги от человека, 

которого ты не знаешь, то ты можешь попасть в серьезные неприятности. 

Например, тебя попросили принять и перевести деньги на другой счет. А потом 

оказывается, что это были ворованные деньги и ты перевел их мошенникам. Или 

тебя просят положить деньги в банкомат на счет, оставив себе немного — эти люди 

обманули кого-то, а ты стал их соучастником». 

Научите ребенка не разговаривать с телефонными мошенниками. Сразу класть 

трубку, когда ему звонят незнакомцы.  

 

А если ребенка шантажируют? 

Да, такое возможно. Бывает, что ребенок соглашается перечислить деньги на 

определенный счет, продиктованный мошенниками, а затем ему говорят: «Ты 

нарушил закон, мы тебя сдадим. Или ты сделаешь то, что нам нужно». 

Бывают ситуации, когда ребенок делает что-то противоправное, а информация об 

этом поступает к другим людям. И уже они угрожают, заставляют что-то сделать, 

пугая оглаской. 

Объясните ребенку, что в случае шантажа преступники от него не отстанут. 

Неважно, что он натворил, лучшее решение — рассказать обо всем родителям. И 

тогда взрослые будут решать проблемы, потому что сам ребенок с ними не 

справится. А если попытается справиться — еще больше увязнет.  

 

Как сделать карту ребенка безопасной? 

Карты, которые родители заводят детям, стоит привязывать к счету или аккаунту 

матери или отца. Это значит, что родитель видит движение средств.  

Личную карту ребенок может завести только в 14 лет. Это правило касается 

любого банка. Ее тоже можно привязать к счету взрослого.  

Еще один вариант — сделать вторую карту на свое имя и передать ее ребенку. 

Таким образом родитель тоже может контролировать расходы, видеть все траты 

ребенка в истории платежей — купил булочку в магазине, проехал на автобусе.  



 

 

Почему у мошенников есть номер моего ребенка? 

Получить номер любого из нас легко. Есть бот, который отсылает миллионы 

сообщений в мессенджеры. Часть пользователей на это реагирует. Их номера 

попадают в базы.  

Любые защищенные мессенджеры можно взломать. Ко всем можно найти доступ. 

И детям надо объяснять правила безопасности в личной переписке — в ней не 

стоит оставлять личные данные. Надо понимать, что если ты рассказал, где ты 

живешь, то к тебе может прийти тот, кого ты не ждешь.  

Надо всегда помнить, что все тайное может стать явным.  

Ребенок думает, что интернет анонимный и ничего не случится, можно писать и 

говорить что хочешь. А это не так.  

Даже информацию из закрытого сообщества могут извлечь и обнародовать 

недоброжелатели, поэтому не стоит нигде публиковать личную информацию, 

которую ты не готов сделать публичной.  
 

ПРАВИЛА, которым нужно научить ребѐнка 
 

Не добавлять незнакомых взрослых в друзья 

Первое, чему мы учим детей: никогда не говори на улице с незнакомцами. Это же 

правило действует и в интернете. Только здесь притворяться другим человеком 

гораздо проще, чем в реальной жизни. Часто мошенники заводят в социальных 

сетях странички «сверстников», добавляются в друзья и вступают в переписку 

с детьми. Ребѐнок думает, что общается с симпатичной девочкой, и может 

рассказать, какой у него компьютер и сколько их вообще, когда родители приходят 

с работы и многое другое. Объясните, что за фотографией на аватарке может 

скрываться мошенник, и, если он узнает, когда родителей не будет дома, из 

квартиры могут пропасть ценные вещи или произойти другие неприятности. 

 

Не сообщать личную информацию 

Никогда и ни при каких обстоятельствах не сообщать информацию личного 

характера. Расскажите ребѐнку, что такое персональные данные: Ф. И. О., дата 

рождения, домашний адрес, номера телефона, банковских карточек, пароли. 

Попросите не сообщать эту информацию никому в переписках, комментариях, 

онлайн-играх. Предупредите, что, если в сети у него кто-то попросит номер 

телефона или адрес, сначала нужно ответить: «Спрошу разрешения у родителей». 

Обычно после такого сообщения мошенники исчезают. 

 

Не скачивать программы с сомнительных сайтов 

Попросите ребѐнка использовать для загрузки приложений только Google Play или 

App Store. Объясните, что, скачав программу с первого попавшегося ресурса, 

можно легко поймать вирус, из-за которого не только сломается техника, но 

и окажутся у злоумышленников номера банковских карт родителей. 

Основное правило безопасности, которое должны выучить дети: в любой 

непонятной ситуации нужно посоветоваться с взрослым, которому ребѐнок 

доверяет. 



 

Не переходить по подозрительным ссылкам 

Нельзя нажимать на подозрительные ссылки, которые приходят по электронной 

почте или в сообщениях. Например: «Посмотри, что здесь о тебе говорят», «Ты 

стал обладателем нового iPhone — переходи по ссылке, чтобы забрать его». 

Ребѐнку лучше знать, что такие сообщения отправляют мошенники и при переходе 

по ссылке на компьютер или смартфон попадѐт опасный вирус. 

 

Ничего не оплачивать в интернете 

В мобильных приложениях и играх есть платный контент. Если вы хотите оставить 

ребѐнку такую возможность на его гаджете, это может быть полезно. 

И рискованно. Идѐте на это? Тогда договоритесь с ребѐнком, что платежи 

в интернете нужно согласовывать со взрослыми. При этом всѐ равно следите 

за тем, как часто и на что ребѐнок тратит деньги. 

Договоритесь с ребѐнком, что оплачивать покупки и переводить куда-либо деньги 

он может только после вашего разрешения. Зная своих детей, многие родители 

вообще блокируют возможность таких покупок — это нормально. 

 

Не ставить геометки под фото 

По ним злоумышленники легко узнают, где живѐт и учится ребѐнок. Конечно, нет 

ничего страшного в том, что ребѐнок проставит геометку на фотографии, например 

со школьной экскурсии. Но рассказывать о каждом своѐм перемещении и особенно 

указывать домашний адрес или номер своей школы в соцсетях не стоит. 

 

Не доверять сообщениям о крупном выигрыше 

Неожиданное сообщение о крупном выигрыше, который якобы можно получить 

после оплаты комиссии, тоже должно вызывать подозрение. Дети участвуют 

в конкурсах в социальных сетях, и такие «приятные» новости могут сбить их 

с толку. 

 

Перепроверять сообщения о помощи от друзей и родственников 

Иногда мошенники взламывают аккаунты в соцсетях и рассылают всем друзьям 

сообщения с просьбой перевести деньги. Посоветуйте ребѐнку не торопиться 

с помощью, а связаться по телефону с человеком, со странички которого пришло 

сообщение, чтобы самому узнать, нужны другу деньги или нет. Или 

посоветоваться с родителями. 

 

Не верить всему, что пишут в сообщениях 

Каждый из нас хотя бы раз получал сообщение примерно такого содержания: 

«Пополнял счѐт и ошибся номером, верните, пожалуйста, деньги». Расскажите 

детям о такой схеме мошенничества и предупредите, что, попавшись на неѐ, он 

подарит свои деньги чужому человеку. Посоветуйте в этом случае тоже 

обращаться к взрослым. 
 


